


Пояснительная записка 

 

Программа курса внеурочной деятельности «Искусственный интеллект и 

информационная безопасность» для 10–11 классов составлена на основе требований 

к результатам освоения основной образовательной программы, представленных в 

федеральном государственном образовательном стандарте среднего общего 

образования, а также с учетом методических рекомендаций Министерства 

просвещения Российской Федерации от 09.07.2026 № ОК-1984/03 и от 01.09.2026 

№  03-1649. 

Актуальность программы для 10–11 классов обусловлена необходимостью 

подготовки выпускников к жизни и профессиональной деятельности в условиях 

цифровой экономики, где технологии искусственного интеллекта становятся 

ключевым инструментом во всех отраслях. На уровне среднего общего образования 

курс углубляет и систематизирует знания, полученные в 5–9 классах, и 

ориентирован на: 

формирование профессиональных компетенций в сфере ИИ и 

кибербезопасности; 

осознанный выбор профессий, связанных с информационными технологиями и 

защитой информации; 

развитие навыков самостоятельной проектной и исследовательской 

деятельности; 

понимание правовых, этических и социальных аспектов применения ИИ; 

подготовку к участию в олимпиадах, конкурсах и проектных сменах по ИИ и 

информационной безопасности. 

Цель программы: формирование у обучающихся 10–11 классов целостной 

системы знаний, умений и навыков в области искусственного интеллекта и 

информационной безопасности, обеспечивающей готовность к профессиональной 

деятельности в цифровом обществе и ответственное использование ИИ-технологий. 

Задачи программы: 

Образовательные: углубить знания о технологиях ИИ (нейронные сети, 

машинное обучение, генеративные модели); освоить методы защиты информации и 

противодействия киберугрозам; изучить правовые и этические нормы 

использования ИИ. 

Развивающие: развить навыки программирования и работы с данными; 

сформировать умения проектировать и реализовывать ИИ-проекты; развить 

критическое мышление и исследовательские компетенции. 

Воспитательные: воспитать ответственность за использование ИИ, понимание 

рисков и угроз цифрового мира; сформировать активную гражданскую позицию в 

сфере информационной безопасности; мотивировать к профессиональному 

самоопределению в сфере ИТ. 

Преемственность: Курс является логическим продолжением программы для  

5–9 классов и опирается на знания, полученные при изучении информатики, 

математики, обществознания, ОБЗР. Учитывает требования ФГОС СОО и 

профессиональные стандарты в области ИТ. 

 



Программа курса «Искусственный интеллект и информационная безопасность» 

рассчитана на два года обучения, в объеме 68 часов: 34 часа в 10-м классе, 34 часа в 

11-м классе (по 1 часу в неделю). 

 

 

Содержание курса внеурочной деятельности 

 

10 класс 

Раздел 1. Углублённые основы искусственного интеллекта 

Введение. ИИ в современном мире. Текущее состояние и тренды развития ИИ. 

ИИ в экономике, науке, образовании, медицине. Профессии будущего в сфере ИИ. 

Математические основы машинного обучения. Линейная алгебра: векторы, 

матрицы, операции над ними. Теория вероятностей и статистика в ИИ. Производные 

и градиентный спуск.  

Практика: вычисление градиентов для простых функций. 

Нейронные сети: архитектура и обучение. Биологический нейрон и 

искусственный персептрон. Многослойные нейронные сети (MLP). Функции 

активации (ReLU, сигмоида, tanh). Обратное распространение ошибки.  

Практика: реализация простой нейронной сети на Python. 

Машинное обучение: методы и задачи. Обучение с учителем: регрессия, 

классификация. Обучение без учителя: кластеризация, понижение размерности. 

Обучение с подкреплением. Метрики качества моделей (accuracy, precision, recall, 

F1, ROC-AUC). 

Практика: обучение модели классификации на датасете Iris. 

Работа с данными: сбор, очистка, анализ. Источники данных и датасеты. 

Предобработка данных: очистка, нормализация, кодирование. Визуализация данных 

(matplotlib, seaborn). 

Практика: анализ и визуализация реального датасета. 

 

Раздел 2. Информационная безопасность: углублённый курс  

Кибербезопасность: современные угрозы. Классификация киберугроз 

(вредоносное ПО, фишинг, DDoS, APT). Кибервойны и кибертерроризм. 

Уязвимости Zero-Day. 

Практика: анализ реальных кейсов кибератак. 

Криптография и защита данных. Симметричное и асимметричное 

шифрование. Хеширование и цифровые подписи. Протоколы HTTPS, SSL/TLS. 

Практика: шифрование и дешифрование данных. 

Безопасность в сети Интернет. Защита персональных данных. Безопасность в 

социальных сетях и мессенджерах. Защита от социальной инженерии. Безопасность 

IoT-устройств. 

Практика: настройка приватности и защиты аккаунтов. 

Правовые аспекты информационной безопасности. Федеральные законы в 

сфере информации и защиты данных. Ответственность за киберпреступления. 

Международное регулирование киберпространства. 

Практика: анализ правовых кейсов. 

Практика. Проектная деятельность. Разработка и защита проектов по ИИ или 

кибербезопасности. 



 

 

11 класс 

Раздел 1. Генеративный ИИ и профессиональные компетенции  

Введение. Генеративный ИИ: революция в технологиях. История развития 

генеративных моделей. Трансформеры и большие языковые модели (GPT, BERT). 

Применение генеративного ИИ в различных отраслях. 

Большие языковые модели: архитектура и применение. Архитектура 

Transformer. Механизм внимания (attention). Обучение и тонкая настройка (fine-

tuning). 

Практика: работа с API больших языковых моделей. 

Генерация изображений и видео. Генеративно-состязательные сети (GAN). 

Диффузионные модели (Stable Diffusion, DALL-E). Вариационные автоэнкодеры 

(VAE). 

Практика: генерация изображений с помощью отечественных сервисов. 

Генерация аудио и музыки. Нейронные сети для синтеза речи (TTS). Генерация 

музыки (MuseNet, Jukebox). Распознавание речи (ASR). 

Практика: создание аудиоконтента с помощью ИИ. 

Промпт-инжиниринг: продвинутый уровень. Техники промптинга (zero-shot, 

few-shot, chain-of-thought). Составление сложных запросов. Оценка качества ответов 

модели. 

Практика: решение практических задач с помощью промптов. 

 

Раздел 2. Профессиональная деятельность в сфере ИИ и кибербезопасности  

Профессии в сфере ИИ и Data Science. Data Scientist, ML-инженер, AI-

архитектор. Промпт-инженер, специалист по этике ИИ. Требования к компетенциям 

и карьерные траектории. 

Практика: составление индивидуального плана профессионального развития. 

Разработка ИИ-проектов: от идеи до внедрения. Этапы жизненного цикла ИИ-

проекта. Постановка задачи, сбор данных, обучение модели. Оценка эффективности 

и внедрение. 

Практика: разработка концепции ИИ-проекта. 

Этика и право в сфере ИИ. Этические дилеммы ИИ (предвзятость, приватность, 

автономия). Регулирование ИИ в России и мире. Ответственность за использование 

ИИ. 

Практика: анализ этических кейсов. 

Кибербезопасность в профессиональной деятельности. Защита 

корпоративных данных. Безопасность облачных сервисов. Инцидент-менеджмент и 

реагирование на атаки. 

Практика: разработка политики безопасности для организации. 

Практика. Итоговый проект. Разработка и защита итогового проекта по ИИ 

или кибербезопасности. 

 

 

 

 



Формы организации внеурочной деятельности: индивидуальная, групповая; 

проектирование, решение кейс-задач, беседа-демонстрация. 

 

Виды деятельности обучающихся: практикум, интерактивные занятия, 

проектная деятельность, дискуссии, круглые столы, деловые и ролевые игры. 

 

 

Планируемые результаты освоения курса внеурочной деятельности 

 

Личностные результаты 

Сформированность мировоззрения, соответствующего современному уровню 

развития науки и технологий, понимание роли ИИ в развитии общества. 

Осознание ценности информации и необходимости её защиты; готовность к 

ответственной работе с данными. 

Профессиональное самоопределение в сфере ИТ и информационной 

безопасности. 

Сформированность правовой и этической культуры в цифровой среде. 

Готовность к самостоятельной проектной и исследовательской деятельности. 

 

 

Метапредметные результаты 

Владение навыками познавательной, учебно-исследовательской и проектной 

деятельности в области ИИ и кибербезопасности. 

Умение самостоятельно планировать и осуществлять учебную и 

исследовательскую деятельность. 

Владение навыками работы с большими объёмами информации, её 

критического анализа и систематизации. 

Умение продуктивно общаться и взаимодействовать в процессе совместной 

деятельности. 

Владение ИКТ-компетенциями для решения когнитивных, коммуникативных и 

организационных задач. 

Способность к рефлексии и самооценке результатов деятельности. 

 

 

Предметные результаты 

10 класс: знание архитектуры нейронных сетей, методов машинного обучения, 

принципов работы больших языковых моделей; умение программировать на Python 

для решения задач ИИ; владение методами защиты информации и противодействия 

киберугрозам; понимание правовых и этических норм использования ИИ. 

 

11 класс: знание технологий генеративного ИИ, методов создания и обучения 

моделей; умение разрабатывать ИИ-проекты и системы защиты информации; 

понимание экономических, социальных и этических аспектов применения ИИ; 

готовность к профессиональной деятельности в сфере ИТ. 

 

 

 



Тематическое планирование 

 

№ 

п/п 

Наименование разделов/тем Кол-во 

часов  

Возможность 

использования 

ЭОР 

 10 класс 34  

1 Раздел 1. Углублённые основы 

искусственного интеллекта 

17  

1.1 Введение. ИИ в современном мире 2 https://моиуроки.рф 

1.2 Математические основы машинного 

обучения 

4 https://моиуроки.рф 

1.3 Нейронные сети: архитектура и обучение 4 https://моиуроки.рф 

1.4 Машинное обучение: методы и задачи 4 https://моиуроки.рф 

1.5 Работа с данными: сбор, очистка, анализ 3 https://моиуроки.рф 

2 Раздел 2. Информационная безопасность: 

углублённый курс 

17  

2.1 Кибербезопасность: современные угрозы 4 https://моиуроки.рф 

2.2 Криптография и защита данных 4 https://моиуроки.рф 

2.3 Безопасность в сети Интернет 4 https://моиуроки.рф 

2.4 Правовые аспекты информационной 

безопасности 

3 https://моиуроки.рф 

2.5 Практика. Проектная деятельность 2 https://моиуроки.рф 

 

 

№ 

п/п 

Наименование разделов/тем Кол-во 

часов  

Возможность 

использования 

ЭОР 

 11 класс  34  

1 Раздел 1. Генеративный ИИ и 

профессиональные компетенции 

17  

1.1 Введение. Генеративный ИИ: революция в 

технологиях 

2 https://моиуроки.рф 

1.2 Большие языковые модели: архитектура и 

применение 

4 https://моиуроки.рф 

1.3 Генерация изображений и видео 4 https://моиуроки.рф 

1.4 Генерация аудио и музыки 3 https://моиуроки.рф 

1.5 Промпт-инжиниринг: продвинутый уровень 4 https://моиуроки.рф 

2 Раздел 2. Профессиональная деятельность в 

сфере ИИ и кибербезопасности 

17  

2.1 Профессии в сфере ИИ и Data Science 3 https://моиуроки.рф 

2.2 Разработка ИИ-проектов: от идеи до 

внедрения 

4 https://моиуроки.рф 

2.3 Этика и право в сфере ИИ 4 https://моиуроки.рф 

2.4 Кибербезопасность в профессиональной 

деятельности 

4 https://моиуроки.рф 

2.5 Практика. Итоговый проект 2 https://моиуроки.рф 



 

 

 

Поурочное планирование 

 

№ 

п/п 
Тема урока 

Кол-

во 

часов 

Возможность 

использования 

ЭОР 

 10 класс 34  

1 Введение. ИИ в современном мире 1 https://моиуроки.рф 

2 Профессии будущего в сфере ИИ 1 https://моиуроки.рф 

3 Линейная алгебра: векторы и матрицы 1 https://моиуроки.рф 

4 Операции над матрицами 1 https://моиуроки.рф 

5 Теория вероятностей и статистика 1 https://моиуроки.рф 

6 Градиентный спуск 1 https://моиуроки.рф 

7 Биологический нейрон и персептрон 1 https://моиуроки.рф 

8 Многослойные нейронные сети 1 https://моиуроки.рф 

9 Функции активации 1 https://моиуроки.рф 

10 Обратное распространение ошибки 1 https://моиуроки.рф 

11 Практика. Реализация нейронной сети 1 https://моиуроки.рф 

12 Обучение с учителем: регрессия 1 https://моиуроки.рф 

13 Обучение с учителем: классификация 1 https://моиуроки.рф 

14 Обучение без учителя: кластеризация 1 https://моиуроки.рф 

15 Метрики качества моделей 1 https://моиуроки.рф 

16 Практика. Обучение модели на Iris 1 https://моиуроки.рф 

17 Источники данных и датасеты 1 https://моиуроки.рф 

18 Предобработка данных 1 https://моиуроки.рф 

19 Визуализация данных 1 https://моиуроки.рф 

20 Практика. Анализ датасета 1 https://моиуроки.рф 

21 Классификация киберугроз 1 https://моиуроки.рф 

22 Кибервойны и кибертерроризм 1 https://моиуроки.рф 

23 Уязвимости Zero-Day 1 https://моиуроки.рф 

24 Практика. Анализ кейсов кибератак 1 https://моиуроки.рф 

25 Симметричное шифрование 1 https://моиуроки.рф 

26 Асимметричное шифрование 1 https://моиуроки.рф 

27 Хеширование и цифровые подписи 1 https://моиуроки.рф 

28 Протоколы HTTPS, SSL/TLS 1 https://моиуроки.рф 

29 Защита персональных данных 1 https://моиуроки.рф 

30 Безопасность в соцсетях 1 https://моиуроки.рф 

31 Защита от социальной инженерии 1 https://моиуроки.рф 

32 Правовые аспекты кибербезопасности 1 https://моиуроки.рф 



33 Практика. Проектная деятельность 1 https://моиуроки.рф 

34 Защита проектов. Итоговое занятие 1 https://моиуроки.рф 

 

 

№ 

п/п 
Тема урока 

Кол-

во 

часов 

Возможность 

использования 

ЭОР 

 11 класс 34  

1 Введение. Генеративный ИИ 1 https://моиуроки.рф 

2 Трансформеры и большие языковые модели 1 https://моиуроки.рф 

3 Механизм внимания (attention) 1 https://моиуроки.рф 

4 Обучение и тонкая настройка моделей 1 https://моиуроки.рф 

5 Практика. Работа с API языковых моделей 1 https://моиуроки.рф 

6 Генеративно-состязательные сети (GAN) 1 https://моиуроки.рф 

7 Диффузионные модели 1 https://моиуроки.рф 

8 Вариационные автоэнкодеры (VAE) 1 https://моиуроки.рф 

9 Практика. Генерация изображений 1 https://моиуроки.рф 

10 Нейронные сети для синтеза речи (TTS) 1 https://моиуроки.рф 

11 Генерация музыки 1 https://моиуроки.рф 

12 Распознавание речи (ASR) 1 https://моиуроки.рф 

13 Практика. Создание аудиоконтента 1 https://моиуроки.рф 

14 Техники промптинга 1 https://моиуроки.рф 

15 Zero-shot, few-shot, chain-of-thought 1 https://моиуроки.рф 

16 Составление сложных запросов 1 https://моиуроки.рф 

17 Оценка качества ответов модели 1 https://моиуроки.рф 

18 Профессии в сфере ИИ и Data Science 1 https://моиуроки.рф 

19 Требования к компетенциям 1 https://моиуроки.рф 

20 Практика. Индивидуальный план развития 1 https://моиуроки.рф 

21 Жизненный цикл ИИ-проекта 1 https://моиуроки.рф 

22 Постановка задачи и сбор данных 1 https://моиуроки.рф 

23 Обучение и оценка модели 1 https://моиуроки.рф 

24 Внедрение и сопровождение 1 https://моиуроки.рф 

25 Этические дилеммы ИИ 1 https://моиуроки.рф 

26 Регулирование ИИ в России и мире 1 https://моиуроки.рф 

27 Ответственность за использование ИИ 1 https://моиуроки.рф 

28 Практика. Анализ этических кейсов 1 https://моиуроки.рф 

29 Защита корпоративных данных 1 https://моиуроки.рф 

30 Безопасность облачных сервисов 1 https://моиуроки.рф 

31 Инцидент-менеджмент 1 https://моиуроки.рф 

32 Практика. Политика безопасности 

организации 

1 
https://моиуроки.рф 



33 Практика. Итоговый проект 1 https://моиуроки.рф 

34 Защита итоговых проектов 1 https://моиуроки.рф 

 

 

 

 

Учебно-методическое обеспечение образовательного процесса 

 

1. Калинин И.А., Самылкина Н.Н., Салахова А.А. «Искусственный интеллект. 

10-11 классы». 

2. Бутенко Н.А., Дымсков М.А., Им И.Г. и другие «Облачные технологии. 10-

11 классы». 

3. Мухин О.И. «Основы искусственного интеллекта. 10-11 классы». 

4. Дудихин В.В., Кондрашов П.Е. «Искусственный интеллект для всех. 

Самоучитель: пошаговая инструкция». 

5. Шаньгин В.Ф. «Информационная безопасность». 

6. Галицкий А.В., Рябко С.Д., Шаньгин В.Ф. «Защита информации в сети». 

7. Бабаш А.В., Баранова Е.К. «Информационная безопасность: практикум».  


